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Abstrakt

Cilem této prace bylo navrhnout rozhrani webové aplikace pro konzumovani dat posky-
tovanych riznymi statnimi organy. Vysledna data se zobrazuji na webovém portélu.
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Abstrakt

The goal of this bachelor work was to create interface of web application to consume
data provided by state organs. Resulting data are showed on web portal.
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1 Uvod

V posledni dobé se pro mnoho velkych i malych spolecnosti stava trendem sdilet svoje
data a sluzby vefejné s moznosti jejich dalsiho pouziti tfetimi stranami. Sdileni dat a
vytvareni rozhrani pro sdileni téchto dat je dulezité pro budouci vyvoj internetu véci,
ktery je spiSe znam pod anglickym nazvem Internet of Things. Vzhledem k tomu, Ze
veskera technologie sméruje k ,,Internet of Things“, pojmu pouzivanému pro model,
kdy veskeré objekty, at jsou néjak technologicky vyspélé (,inteligentnéjsi“), ¢i nikoliv
(,elektronicky budik®), vzajemné komunikuji a sdileji nebo stahuji data z jinych ob-
jekti. Proto je treba néjakého kandlu, pres ktery komunikace bude probihat. Jednim ze
zpusobu, jak toho lze dosdhnout, je API (,,Application Programming Interface“). Ter-
min oznacovany v informatice jako rozhrani pro programovani aplikaci. Tento pristup
lze aplikovat na veskeré aplikace a objekty. Jde o model, kdy dochézi k otevienému dis-
tribuovani dat z jedné strany a konzumovani téchto dat paralelné mnohymi objekty. Ve
své podstaté jde o rozhrani, které ma nastavené pevné procedury a pri kazdém volani
vraci pozadovana data.

Stale vice zafizeni se zapojuje do tohoto modelu, prostiedkem pro komunikaci mezi
vsemi zafizenimi v této siti se miize stat Rest. Rest slouzi jako architektura pro komu-
nikaci, ve které mize byt klientem uzivatel nebo stroj .

Pro splnéni vSech pozadavkil, uvedenych v zadani, bude aplikace obsahovat nékolik
casti. Teoretickd c¢ast, ve které budou rozebrany technologie a stavba celé aplikace
Rest, API ¢ast, ve které bude implementovana webova aplikace poskytujici pouze data,
a cast Webovy portdl, kde bude implementovana webova aplikace, ktera konzumuje
data z Rest API a zobrazuje je koncovému uzivateli sluzby.



2 Motivace

Myslenkou, kterd stdla za vytvorenim daného projektu, je sdileni dat poskytovanych
statnimi organizacemi pro verejnost. Data poskytovand jednotlivymi organizacemi se
budou nacitat do jedné databéze, odkud si je pfes API budou moci stahovat dalsi
portaly a pouzivat je na svych strankach. V brzké dobé bude stale vice statnich organi
zverejnovat svoje data.

Bohuzel pro vétsinu béznych lidi budou tato data v necitelné podobé nebo je nenaleznou
ve slozité organizovanych strankach ministerstev. Proto jsem se rozhodl realizovat tento
projekt, ktery lze pomérné snadno rozsifovat o dalsi moduly a zdroje, pridavat dalsi
procedury pro volani ¢i zprehlednovat konzumovatelny obsah. Proto je vysledna aplikace
snadno konfigurovatelna s moznosti dalsiho vyvoje a doplnéni v budoucnu.



3 Cil prace

Cilem prace je navrhnout a implementovat Rest API, které umozni aplikacim tfetich
stran zpracovavat data poskytovand riznymi ministerstvy prostfednictvim databaze
PostgreSQL.

Déle bude vytvoren webovy portél, ktery popisuje API a také nabizi zdkladni jedno-
duché vyhledavani subjektt, faktur, smluv a objednavek. Vysledky poskytuje formou
jednoduchého reportu.

API bude podporovat throttling, tj. ochranu proti nadmérnému zatézovani, a také
blacklisting dle IP adres. Soucasti feSeni bude také scheduler, ktery zajisti pravidelné
stahovani dat z webt verejné spravy s vyuzitim existujictho modulu.

Tato informace bude uvedena na informaéni strance portalu. Reseni bude implemento-
vano v jazyce JAVA.



4 Teoreticky rozbor

V casti teoretického rozboru jsou popsany veskeré pouzité technologie, které aplikace
pouziva. Déle jsou zde popsany zplsoby, jakymi dané technologie funguji a jejich pouziti
obecné.

4.1 Rest

Termin Rest (,Representational State Transfer*) byl poprvé pouzit v disertacni praci
wArchitectural Styles and the Design of Network-based Software Architectures“[1], kde
Roy Fielding v roce 2000 popsal, jakym zpiisobem miize byt navrzena architektura roz-
hrani v distribuovaném systému. Fielding piSe, Zze Rest sdm o sobé neni architektura,
ale ,styl“ sady omezeni, ktery se pokousi o zmenseni objemu komunikace, ale pritom
zachovava konfigurovatelnost a nezavislost kazdé komponenty sité. Distribuovana ar-
chitektura v tomto smyslu znamen4, zZe rtizné ¢asti programu bézi na riznych strojich
a pro svou komunikaci vyuzivaji sit.

Rest je na rozdil od XML-RPC ¢ SOAP orientovan datové, nikoli proceduralné.
Webové sluzby definuji vzdalené procedury a protokol pro jejich volani. Rest urcuje,
jak se pristupuje k datiim. Rozhrani Rest slouzi jako jednotny a snadny pfistup ke
zdrojum. V tomto pfipadé muzou byt zdrojem jak data, tak napiiklad stavy aplikace.
Vsechny zdroje v této architektufe maji sviij jedinecny identifikator URI.

V této casti bude uvedena teorie o Rest pristupu, poté bude detailné rozebran sam
pojem Rest a to, jak k nému pristupuje sdm Roy Fielding.

4.1.1 Softwarova architektura

ySoftware architecture“[1] je pojem, ktery definoval Fielding ve své diserta¢ni praci z
roku 2000. Jedna se o strukturu softwarové architektury, kde se nachazeji komponenty,
které jsou vazédny navzajem ,connectorem® majici urcéité vlastnosti.

Komponenty jsou vypocetni soucasti, které tvori architekturu spolecné s popisem
jejich interakci. Tyto vypoctové komponenty jsou abstraktnimi jednotkami softwaru
instrukei a vnitrnich stavi, které poskytuji transformaci dat pres jeho rozhrani. Pokud
si predstavime architekturu jako na obrazku 1, tak Uzly predstavuji komponenty a
oblouky predstavuji vztahy mezi Uzly (konektory). Nékteré piiklady komponentt v
architekture Implementace mohou byt klienty, servery nebo databazemi.



4 Teoreticky rozbor

Fielding uvadi novou definici pro konektory. Konektory jsou abstraktnim mecha-
nismem, ktery zprostfedkovava komunikaci, koordinaci nebo spolupraci mezi slozkami.
Kazdé implementace architektury ma podrobnosti o svych komponentech a konektorech
skrytych na architekturni trovni. Piiklady konektorti mohou byt jakékoli komunikac¢ni
protokoly, jako tfeba protokol klient-server.

Datové elementy jsou definované jako soubor informaci prenesenych z komponenti nebo
prijatych komponentou pres konektor.

Vlastnosti mohou byt definovany jako omezeni, které poskytuji podminky pro kompo-
nenty a vztahy mezi komponenty.

Konektor
Komponenta A Komponenta B

Vlastnosti

Obrazek 1 Struktura Softwarové Architektury

4.1.2 Softwarové architektonické vzory (styly)

Softwarovy styl architektury lze popsat jako sadu omezeni, kterd se uplatnuje na to,
jak komponenty vzajemné komunikuji.[1]

4.1.3 Rest pristup

Rest je architekturovy styl distribuovanych systému hypermedii. Je to hybridni styl od-
vozeny z ruznych sifovych architekturovych stylt a kombinovany s dal$imi omezenimi,
aby bylo mozné definovat jednotné rozhrani pro komunikaci. Zaméfuje se na omezeni,
kterda musi byt aplikovana na sémantiku konektort, zatimco ostatni styly, jako napti-
klad servisové orientované, se zaméruji na omezeni sémantiky komponentu.

Pro odvozeni Restu zacal Roy Fielding postupné identifikovat potreby systému bez
zadnych omezeni a nésledné po dokonceni zkoumani postupné aplikoval omezeni na
jeho elementy. Touto cestou aplikovani omezeni na systém lze dosdéhnout detailniho po-
chopeni celého kontextu daného systému. Nésledné se priddvaji omezeni pro zajisténi
spoluprace mezi komponenty.



4.2 Rest architektonické styly

4.2 Rest architektonické styly
4.2.1 Klient-Server

Server

Obrazek 2 Klient-Server

Pravdépodobné jeden z nejvice rozsitenych stylu architektury je Klient-Server. Tato
architektura vynucuje oddéleni ikolu klienta od tkolid serveru. Tim se zajistuje vytvo-
feni zédkladni distribuované architektury, kde probihd nezavisly vyvoj logiky oddélené.
Tento styl architektury zaroven vyzaduje, aby server nabizel vice funkci a byl schopny
je zpracovat. Klient poté vyvolava konkrétni funkce serveru a pokud byl dotaz zaslany
klientem validni, server zpracuje dotaz a odpovi. Vyjimky pfi zaslani dotazu jsou zkou-
many a pokud néjaké nastanou, dotaz se vrati s chybou klientovi.



4 Teoreticky rozbor

4.2.2 Bezstavovy

Zpravy se vSemi potiebnymi provoznimi informacemi

Klient

Server

Klient

Obrazek 3 Klient-Bezstavovy-Server

Je zalozeny na pozadavcich klienta, kdy pozadavek obsahuje veskera potfebné data
pro server. Server neukladé zadna data mezi pozadavky. Klient ukladé informaci o stavu
pozadavku u sebe. Tento model interakce méa své vyhody i nevyhody. Mezi vyhody lze
povazovat jednoduchost, rozsifitelnost, spolehlivost.

Transparentnost[2] tohoto stylu se zlepsila tim, ze na serverové strané neni tfeba kont-
rolovat zadosti z diivodu monitoringu. Skalovani je zajisténo tim, Ze nenf t¥eba ukladat
veskeré stavy mezi zadostmi. Diky tomu mutze server rychleji uvoliiovat zdroje.



4.2 Rest architektonické styly

4.2.3 Mezipamét

Mezipamét

Do mezipaméti se
ukladaji

odpovedi ze Server
serveru

Mezipamét’

Obrazek 4 Klient-Mezipamét-Bezstavovy-Server

Kv1li zmenseni objemu dotazi ze strany klienta na server, které vznikaji pri Stateless
zpravach, se zavadi v Rest stylu architektury Cache[3] (mezipamét). Cache se tvoii na
strané klienta.

Server musi explicitné oznacovat odpovédi, které budou ulozené do paméti (Cachable).
Déla se to z toho duvodu, aby vSechny komponenty v této komunikaci védély, které
zpravy lze a které nelze ukladat do paméti. Pokud by mezi klientem byla jesté dalsi
vrstva v podobé middleware, potom by i ona mohla automaticky uklddat data do pa-
meéti pro dalsi pouziti.

Néasledné vsechny dotazy vytvorené klientem prochézi komponentou pro ukladani do
Cache, kde se bud pouziji znovu z Cache, nebo se alespon ¢asteéné obnovi ze serveru
a klient vzdy obdrzi ta nejnovéjsi data. Timto se snizi pocet interakci do sité a zmensi
se latence pozadavku, coz pro uzivatele ptrindsi vykonovy rozdil. Problém ale v tomto
modelu nastava, kdyz se data uz ulozena v paméti lisi od téch, které by server pfi nor-
malnim zpracovani pozadavku vratil.



4 Teoreticky rozbor

4.2.4 Vrstvovy

Klient Konektor: () ) Klient + Pamet: (§) ) Server Konektor: (C ()  Klient + Pamét:

Obrazek 5 Klient-Mezipamét-Bezstavovy-Vrstvovy-Server

Vrstvovy model architektury[1] umoznuje hierarchicky sklddat komponenty. V tomto
modelu jsou komponenty omezeny svoji komunikaci pouze na elementy v jejich vrstvé..
Tim se d& dosahnout zvyseni zabezpeceni. Tyto komponenty v mezivrstvé museji byt
zalazeny transparentneé.

To znamend tak, aby pri komunikaci mezi serverem a klientem nevznikala nekonzis-
tence. Pro spravnou funkcionalitu tohoto modelu musi platit, Ze interakce mezi danou
sluzbou a klientem je vzdy konzistentni bez ohledu na to, zda klient komunikuje se
sluzbou umisténou v mezivrstvé nebo se sluzbou, ktera predstavuje kone¢ného prijemce
zpravy (server). To samé plati pro opacnou stranu, kdy server nemusi védét, zda nyni
komunikuje s kone¢nym klientem nebo je to dalsi server, ktery provadi dalsi komuni-
kaci.

Tato forma skryvéani informaci[3] zjednodusuje distribuovanou architekturu a umoziuje
komponentium, které se v ni nachdzeji, vyvijet se samostatné a v aplné nezavislosti na
jinych komponentach.

10



4.2 Rest architektonické styly

4.2.5 Koéd na vyzadani (volitelny)

Kéd na vyzadani nabizi
klientovi dalsi funkce

Klient Server
Kod

Obrazek 6 Klient-KédNaVyzadani-Server

V daném modelu jde o preneseni zatéze ze serveru na klienta. Server muze posilat

klientovi spustitelné ¢asti kodi, kterymi dosahne rozsiteni funkcionality u klienta. Jako
priklad takovych spustitelnych kédu lze uvést JAVA applets nebo Javascript, které lze
spustit na strané klienta. Tento pristup lze ospravedlnit v pripadé, zZe sluzbu, kterou
klient po serveru vyzaduje, klient sém dokéze vykonat efektivnéji nez server.
Tento model neni nutné aplikovat v architekture, jelikoz to ma své vyhody a nevyhody
v zavislosti na pripadu, ve kterém se tato funkénost implementuje, tudiz ne vzdy je
mozné tento model implementovat. Mezi nevyhody pouziti tohoto modelu lze pridat
to, ze kod na vyzadani zplsobuje neprehlednost samotnym kédem, ktery je pak tézké
interpretovat pro klienta.

11



4 Teoreticky rozbor

4.2.6 Jednotné rozhrani

Klienti komunikuji se serverem
prostiednictvim jednotného rozhrani

Jednotné

rozhrani Server

Obrazek 7 Klient-JednotnéRozhrani-Server

Rest architekturni styl tika, ze vSechny komponenty v této architekture museji sdi-
let pravé jedno rozhrani. Jednotné rozhrani je nezbytnou soucasti pti navrhu jakékoliv
Rest sluzby. Takové rozhrani zjednodusuje a rozdéluje architekturu, coz umoznuje kazdé
komponenté v této architekture nezavisly vyvoj. Pravé jednotné rozhrani a nezavisly
vyvoj jednotlivych komponent odliSuje Rest architekturni styl[2] od ostatnich stylt. Pfi
aplikaci této architektury se vSe zjednodusuje a zprehlednuje. M4 to nicméné i své ne-
vyhody. Jednotné rozhrani je standardizované, tudiz pro nékteré klienty, kteri by mohli
mit specifickd rozhrani a pracovat tak efektivnéji, bude komunikace pomalejsi, jelikoz
musi zjistit pozadované informace vice dotazy. Pro tspésnou implementaci této archi-
tektury je potreba dodrzet nasledujici pravidla:

e Jednoznacna identifikace zdroji

Jednotlivé zdroje jsou identifikované v pozadavcich ve webovych Rest aplikacich, na-
priklad pomoci URI. Serverovéa strana se musi koncepéné oddélit od toho, co posila
klienttim. Kdyz server posila data klientum, pak data klient obdrzi v podobé JSON,
XML, HTML/TEXT, nikoliv v interni reprezentaci serveru.

e Manipulace zdroju prostrednictvim zastoupeni
Pokud klient disponuje reprezentaci zdroju véetné metadat, muze sdm mazat nebo mé-
nit zdroj.

e Zpravy obsahujici svij popis
Kazda zprava obsahuje dostatek informaci, které popisuji, jak zpravu zpracovavat.

e HATEOAS

Hypermedia as the engine of application state[l]. Po pfistupu k poc¢ateénimu identifi-
katoru URI by mél Rest poskytnout klientiim veskeré informace bez ohledu na to, jaké
akce a zdroje jsou dostupné. Klient nemusi zkoumat strukturu celého zdroje. Odkazy a
akce jsou poskytnuty dynamicky podle toho, kde se klient aktudlné nachézi.
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4.3 Rest elementy

Datové prvky Komponenty

Ostatni
architektonické

prvky

Konektory

Obrazek 8 Rest-Architektonické-Elementy

Architekturni styl Rest definuje architekturu klient-server, kde se pro komunikaci

pouzivé bezstavovy protokol, obvykle HTTP. V Rest architektufe si klienti[1] a servery
vyménuji reprezentaci zdroju pres standardizované rozhrani a protokol.
Kazda softwarova architektura se skladé z komponent, konektoru a dat. Rest se na rozdil
od jinych architekturovych stylt zaméruje na to, jak spolupracuji komponenty s jinymi
komponenty a jak komponenty funguji. Naopak se nestard o to, jak jsou jednotlivé
komponenty implementovany.

4.3.1 Rest komponenty

V Rest architektuie se rizny software, ktery spolupracuje s jinym softwarem, jme-
nuje komponenta. Komponenty slouzi k navazani spojeni. Rest sluzby mohou pouzivat
mnoho ruznych klientt a aplikaci, které bézi na ruznych platformach a pristrojich, jako
jsou telefony nebo prohlizece.

Tyto dotazy od klienta jsou posilany napriklad pres proxy server, ktery jako prvni typ
komponenty zajistuje bezpecnost a zakladni Cache. Za proxy serverem muize nasledovat
cela fada dalsich typt komponent, které napriklad ovéruji uzivatele, staraji se o rozlo-
zeni zatizeni na server, ukladani dotazu do Cache ¢i prihlaseni uzivatele. Zde je dobre
vidét fetézeni komponent v této architekture.

4.3.2 Rest konektory

Konektory predstavuji abstraktni rozhrani pro komunikaci komponent. Zvysuji jedno-
duchost tim, ze poskytuji ¢isté oddéleni komponent. Skryvaji to, jakym zptsobem bylo
néco v architekture implementovano a jakym zptsobem probiha samotnd komunikace.
Rest zapouzdiuje rizné Cinnosti pristupu a prenosu reprezentaci do riznych typu ko-
nektord.

Za typy konektoru lze povazovat napiiklad server na kterém bézi Apache, libwww nebo
API. Server posloucha dotazy a odesila odpovédi. DNS server, na kterém bézi preklad
adres z URI na adresu, ktera je srozumitelna pro sit, pridava latence do pozadavku.
Klient a server jsou primarnimi konektory v této architekture. Rozdil mezi nimi je v
tom, ze klient pozadavky vytvari a server neustédle poslouché a odpovida na pozadavky
poskytnutim pozadovanych sluzeb.
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4.3.3 Rest data elementy

Klicovym aspektem systému Rest je stav datovych elementu[l], jehoz soucdsti komu-
nikuji prenosem reprezentaci aktualniho nebo pozadovaného stavu datovych element.
Rest identifikuje Sest datovych elementt: zdroj, identifikdtor zdroje, zdroje metadat,
reprezentace, metadata reprezentace a ridici data.

e Zdroj
Jakékoli informace, které lze pojmenovat, jsou zdrojem. Zdrojem je koncepéni mapovani
souboru entit, nikoliv samotné entity. Takové mapovani se mtze casem ménit. Obecné
plati, ze RESTful zdrojem je vse, co je adresovatelné pres web.

e Identifikator zdroje
Kazdy zdroj musi mit nazev, ktery ho jednoznacné identifikuje. Pod protokolem HTTP
se tyto nazyvaji URI. Uniformni identifikdtor zdroju (URI) v systému RESTful je hy-
pertextovy odkaz na prostfedek. Jedna se o jediny prostiedek, jakym si klienti a ser-
very vymeénuji reprezentace zdroju. Vztah mezi identifikdtory URI a zdroji je mnoho
k jednomu. Zdroj mtze mit vice identifikatori URI, které poskytuji rizné informace o
umisténi zdroje.

e Identifikator zdroje metadat
Metadata zdroje slouzi k jeho popisu. Poskytuji doplniujici informaci o zdroji, jako je
napriklad informace o umisténi.

e Identifikator reprezentace
Je to néco, co se posila navzijem mezi klienty a servery. Takze nikdy nepfendsime ani
nedostavame zdroje, pouze jejich reprezentace. Reprezentace zachycuje aktualni nebo
zamysleny stav zdroje. Konkrétni zdroj muze mit vice reprezentaci.

e Metadata reprezentace
Popisuji reprezentaci dat.

e Ridici data
Definuje tcel zpravy mezi komponenty. Napriklad zda je zprava pozadavek nebo odpo-
veéd.

4.3.4 HATEOAS

Hypermedia je aplika¢ni stav, pojem, pod kterym je definice rikajici, Ze pro navigaci
a hledani cesty musi byt pouzit Hypertext. Tato vlastnost odlisuje Rest architekturni
styl od ostatnich. Princip spoc¢iva v komunikaci klienta se serverem skrze dynamicky
poskytované hypermedium.

Rest pouziva pro komunikaci bezstavové zpravy, ale zaroven je v definici napsano Re-
presentational state transfer, tento problém tesi HATEOAS. Jako priklad je zde mozné
pouzit Rest API. Klient potfebuje jen prvni inicializa¢ni URI adresu k reprezentaci
zdroje. Pocinaje timto okamzikem jsou klient nebo stavy aplikace fizené dynamicky
podle toho, co klient nebo aplikace voli z poskytnutych moznosti od serveru.
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Lze tedy rici, ze kazdé reprezentace zdroje musi obsahovat dynamicky se ménici od-
kazy, které reprezentuji dalsi stav, kam lze pokracovat. V kazdé obdrzené reprezentaci
zdrojt ze serveru musi byt odkazy, které odkazuji na nasledujici dotaz.

Klient nasledné pomoci odkazu miize manipulovat s reprezentaci zdroju ¢i ziskdvat
jind k nému vztahujici se data. Timto je pravé dosazeno RESTful komunikaci, kterd
je Tizena pouze pomoci hypermedia a jim poskytovanymi informacemi o dostupnych
akcich nad reprezentaci zdroju.

4.4 Rest API
44.1 API

API - application programming interface. API je rozhrani, které se skldda z procedur a
funkei, které plni jeden nebo vice icelt z duvodu pouziti jingym softwarem/programem.
Tim lze dosdahnout implementovani procedur a funkci, které lze poskytnout jinému
software/programu bez nutnosti implementovat stejné funkce a procedury v jiném soft-
waru/programu.

Roy Fielding byl jednim ze spoluautorti protokolu HTTP. Proto je Rest API knihovna
zalozena na HTTP standardu (Hypertext Transfer Protocol). Rest API plni vzdy funkeci
pridani softwaru a funkcionality k jiz stavajicimu systému/programu.

4.4.2 Rest pres HTTP protokol

HTTP — Hypertext Transfer Protocol. Je bezstavovy aplika¢ni protokol, pomoci kterého
se posilaji pozadavky a odpovédi. HI'TP pouziva zpravy, které v sobé nesou informaci o
samotné zprave, tento zpusob zajistuje flexibilni interakci s webovymi hypertextovymi
systémy.

V RESTfull systémech klienti a servery vyjednavaji pomoci reprezentace zdroju pres
HTTP. RESTful API umoznuje vyvinout jakoukoliv webovou aplikaci, ktera ma vsechny
HTTP operace. Tyto systémy pouzivaji ¢tyri zakladni funkce persistentniho ulozisté, a
to CRUD[1] (Vytvoiit, Cist, Aktualizovat, Odstranit). Tyto operace do HTTP se pro-
mitaji v nasledujicich metodach:

o GET

GET dotaz se pouziva pouze pro ziskani reprezentace zdroje, nikoliv k jeho modifikaci.
GET dotazy se povazuji za bezpecné, jelikoz neméni stav zdroje. GET API by mély
byt vzdy idempotentni, coz znamend, ze vytvareni vice identickych pozadavkt musi mit
vzdy stejny vysledek, dokud jiny API dotaz typu POST nebo PUT nezméni stav zdroje
na serverové strané. Pokud pozadavek URI odkazuje na validni adresu pro produkci
dat, jsou klientu vracené data v podobé entity, nikoliv ve zdrojovém koédu.

e POST
POST se pouziva pro vytvoreni zdroji na strané serveru. Neni to bezpecéna metoda,
jelikoz méni stav zdroje.
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e PUT
PUT se pouziva pro aktualizaci stéavajiciho zdroje, muze se ale pouzivat i pro vytvoreni,
kdyz dany zdroj neexistuje. Proto tato metoda neni bezpec¢nd, jelikoz mtize ménit stav
zdrojt.

e DELETE

Dané metoda smaze zdroj ze serveru, pokud bude poskytnuto spravné ID zdroje.
Bezpecéné metody nikdy neméni stav zdroji, jenom GET je bezpecnd metoda a nejcas-
téji se pouziva, pokud je ucelem API sdilet data bez moznosti modifikaci. Idempotentni
metody vzdy dosahuji stejného vysledku bez ohledu na to, kolikrat jsou volané. Pokud
jsou vyse uvedené metody CRUD pouzity spravné, potom jsou také idempotentni.
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V prvni ¢asti této prace byl rozebran architekturni styl Restu. Tato ¢ast se zabyva tim,
jak implementovat Rest API s pouzitim Spring Boot a JAVA. Déle budou vysvétleny
pouzité nastroje a nakonec bude rozebrand samotna implementace.

5.1 Rest API

V dané ¢asti bude podrobnéji popsdna realizace Rest API, pouzité technologie a reseni
zvolené na zakladé analyzy.

Vzhledem k tomu, Ze mé tato prace za cil data pouze poskytnout dalsim strandm bez
moznosti jejich modifikace, bude API podporovat pouze ,,GET* dotazy uréené jen pro
¢teni dat.

Pro lepsi prehlednost a ¢itelnost bude reprezentaci zdrojiu v API plnit format JSON.
Pro mapovani hodnot z databdze do objektu v JAVA bude pouzit ,Mybatis“ framework,
jelikoz nabizi zna¢nou konfigurovatelnost a jednoduchou préci s SQL[4]. Je samoziejmé
mozné pouzit jiné nastroje jako vrstvu mezi databazi a aplikaci, naptiklad dnes velice
populdrni ,,Hibernate®.

Pro rychly start a funkénost aplikace v kratké dobé je ,,Hibernate“ dobré reseni. Pokud
ma ale aplikace vétsi naroky a stéle stoupajici slozitost dotazu do databaze, lze narazit
na neocekavané chovani aplikace a na nékteré omezeni v podobé spojeni nebo tvoreni
dlouhych dotazu v HQL (,,Hibernate Querry Language®).

V kapitole IP filtr bude popsana implementace filtru IP adres kvtili omezeni zatizeni v
aplikaci. V ¢asti Odkazy bude podrobnéji rozebrano, ktery zptisob pro poskytnuti od-
kazu klientovi je nejvhodnéjsi proto, aby data zlstavala v snadno zpracovatelné podobé.
Nakonec bude popsana dokumentace potrebné pro pochopeni API dalsimi konzumenty..
Po té, co aplikace je vyvinuta a bézi, je nutné ji otestovat. Posledni kapitola se zabyva
pouze testovanim.

5.1.1 Vyvojové prostiedi

Jako vyvojové prostiedi bylo pouzito IntelliJ Idea 2017. Vybrano bylo z divodu velké
nabidky raznych pomocnych nastroju zabudovanych primo uvniti prostredi. Idea nabizi
spoustu peclivé promyslenych a zajimavych funkci pro zefektivnéni vyvoje a testovani.
Jednou z takovych funkci bylo pfipojeni do databéze. Idea se umi primo ve vyvojovém
prostfedi napojit na databazi, kterou vyvojar pouziva. Néasledné po konfiguraci si Idea
stahne do lokdlniho tlozisté zaznamy z databaze a zpTistupni je. Vysledkem toho je
efektivnéjsi prace vyvojare, jelikoz uz neni tieba prepinat mezi nastrojem poskytnutym
dodavatelem databéaze a vyvojovym prostfedim. Idea po nastaveni databaze nahrazuje
plnohodnotné nastroje od dodavatele. Takovych priklada lze uvést pro toto vyvojové
prostredi jesté mnoho.

Dand prace byla implementovéna v jazyce JAVA[5]. Tento jazyk patii do skupiny vyssich
programovacich jazykul, pojem, ktery se pouziva u jazyka s vetsi mirou abstrakce. To
znamend, ze jazyk je postaven tak, aby logika feseni problému byla podobna tomu,
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jakym pohledem problém fesi ¢lovék, na rozdil od nizsich programovacich jazykt, které
jsou ve zpusobu psani k6dt a reseni logiky blize strojim.

JAVA je jednim z nejvice popularnich jazykid pro vyvoj klient-server web aplikaci. Je
to dané tim, Ze nabizi velkou Skalu nastroju urcené pravé pro kvalitni a rychly vyvoj
aplikaci tohoto typu. Tento programovaci jazyk je navrzen pro multiplatformni pouziti,
této prenositelnosti je dosazeno diky JVM (,Java Virtual Machine*). JVM je sada
programu pouzivana pro spusténi programu ve virtualnim stroji, v tomto virtualnim
stroji se pak spousti tiplné stejny program napsany v JAVA na vSech platforméch. Pro
vyvoj v JAVA je nutné nainstalovat prostedi JDK (,Java Development Kit“). JDK v
sobé obsahuje JRE (,Java Runtime Enviroment®), ve kterém se nachazi jiz zminény
virtualni stroj Java Virtual Machine.

V dané préci byl pouzit JAVA JDK 8. Po nainstalovani JDK je nutné nastavit systémové
proménné PATH pridanim cesty k bin sloZce nainstalovaného JDK.

5.1.2 Nastroje

Pro vyvoj API byl pouzit Spring Boot[6], coz je nadstavba pro Spring Framework|[7].
Spring Framework je platforma pro JAVA poskytujici podporu pro vyvoj nejriznéj-
sich JAVA aplikaci. Spring Boot je nadstavba pro Spring, kterd zjednodusuje pouziti
frameworku Spring a zrychluje cely proces vyvoje tim, ze jiz v sobé obsahuje prednasta-
veni. Vyhodou pouziti Spring Boot je jiz zminéna rychlost pti startu projektu, snadna
konfigurace a zabudovany server Apache Maven, tudiz neni tfeba konfigurovat server
ve vyvojovém prostfedi, staci jen spustit aplikaci z hlavni ttidy.

Dalsim z pouzitych néstroju je Apache Maven. Tento nastroj se pouziva pro Fizeni a
spravovani projektu. Projekt musi obsahovat soubor POM.xml, ve kterém je veskera
konfigurace daného néastroje. Maven ridi sestaveni projektu a doplnuje zavislosti po-
tfebné pro uspésnou kompilaci aplikace.

5.1.3 Databaze

V této praci byla pouzita databédze PostgreSQL[4], ktera je dostupna pro pouziti zdarma.
Mezi jeji dalsi vyhody patii jednoducha rozsititelnost, multiplatformnost a stabilita.

Pro tento projekt byla uz databaze vytvorena véetné dat uvnitt a poskytnuta pro tuto
préaci ve formé lokalniho souboru. Pro zobrazeni a praci s touto databazi bylo zapotiebi
stahnout software od dodavatele a nasledné obnovit databazi z poskytnutého souboru.

Struktura databédze je vidét na obrazku 9, v daném néastroji je mozné vytvaret SQL

dotazy do databéze, mazat nebo sestavovat databazi. Nelze tam vsak vidét vztahy mezi
jednotlivymi tabulkami, proto je potfeba dalsiho néastroje.
V teto praci byl pouzit Enterprise Architect Lite (volna licence). V tom jsou jasné
viditelné vSechny vztahy mezi tabulkami, které se nachazi v poskytnuté databézi. Lze
pozorovat, ze hlavni tabulkou v tomto schématu je ,Record“, ve které jsou vsechna
data o konkrétnim zdznamu.
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5.1.4 JSON format

Aplikace produkuje jako vysledek své ¢innosti data. Tato data musi pro srozumitelnost
a dalsi zpracovani splinovat urc¢ity format. V dané praci byl jako formét pro reprezentaci

zdroju pouzit JSON (,,JavaScript Object Notation”).

0.1
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T Strng
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0.1

5.1 Rest API

Obrazek 9 Vztahy mezi tabulkami

JSON se v posledni dobé velice ¢asto pouziva pri tvorbé Rest API, je to dané tim,
ze jeho forméatovani dat je pomérné jednoduché a celkem citelné pro ¢lovéka. Jeho
struktura se d4 definovat jako sefazeny seznam objektid. JSON byl pouzit v této praci
z divodu jednoduchosti formatu vyslednych dat, priklad zdznamu z databéaze lze vidét
na obrazku 10. Na rozdil od dalsich popularnich forméti, jako je napriklad XML, nema

JSON zaviraci zavorky, coz ho déld proti XML citelnéjsim a vice prehlednym.
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[ Raw Parsed

"amountCzk": 2346@3,
"authorityIdentifier": "1185",
"currency": "CZK",
"dateCreated"”: "2815-86-10",
"dateOTExpiry"”: null,
"dateOfPayment”: null,
"dueDate"”: null,
"inEffect": null,
"masterId": "ffdlbc@2-b6d6-4a26-be26-6197e00c549e™,
"originalCurrencyfmount”: 234603,
"budgetCategory"”: null,
"subject": "Vyménu starych klimatizacnich jednotek obsahujicich
zakazané chladivo R22 v mistnostech ¢. 132, 133, 134 za nové, vietné
ekologické likvidace. Dodévku a montaz nasténné klimatizacni jednotky
do mistnosti ¢. 213. Objekty MMR Staroméstske nam. 932, Praha 1.",
"variableSymbol": null,
"recordId”: 105863,
"recordType"”: "ORDER",
"authorityRole": "CUSTOMER",
"retrieval™: null,
"authority": {
"dic": null,
"ico": "27426734",
"isPublic": false,
"name": "TRADESAM",
"entityId": 20488,
"entityType": null,
"dataSources": null,
"recordsAsfAuthority”: null,
"recordsAsPartner”: null,
"public": false
}s
"partner”: null,
"parentRecord”: null,
"childRecords": null,
"periodicity": "APERIODIC",
"unresolvedRelationships": null

Obrazek 10 JSON format

5.1.5 Implementace API

Jednim z cili této prace je vytvorit Rest API, které bude nésledné poskytnuto tietim
strandm. V této ¢asti budou zjednodusené a obecné popsany casti aplikace, které jsou
nutné k jeji spravné funkcénosti.

Prvni krok tohoto procesu lze udélat zalozenim projektu ve vyvojovém prostredi, kde
bude nakonfigurovin Maven nastavenim POM souboru a nésledné vlozena prvni kon-
figurace pro pouziti Spring Boot. Nebo lze pouzit stranku spring inicializer pro jesté
pohodlIngjsi nastaveni projektu.

Po vytvoreni projektu a zakladniho nastaveni lze vytvorit kostru. Kostra projektu se
bude sklddat z logickych celkt jako je Kontrolér, ve kterém se bude implementovat zpt-
sob, jakym se data budou ziskdvat, model, ve kterém bude popsdna struktura databaze,
a ,Mapper”, termin pouzivany pro technologii Mybatis, coz je XML soubor, ktery bude
obsahovat konkrétni dotazy do databaze. Vse se podrobnéji rozebere v dalsich podka-
pitolach prace.
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5.1 Rest API

Model

Pro zacatek je potfeba vytvorit mapovani databaze. Mapovani se provadi z toho divodu,
aby hodnoty, které se nachéz{ v databazi, byly preneseny na objekty v JAVA. Poté, co
se na objekty namapuji hodnoty, s nimi lze provadét dalsi operace.

Mapovani databéze je provadéno do takzvané tiidy POJO, takové t¥idy obsahuji pouze
proménné podle téch v databazi. Pro ziskdvani hodnot proménnych v téchto ttidach
musi jesté byt nastaveno ziskdvani a nastaveni pro kazdou polozku, jak lze vidét nize.
Ziskavani a nastaveni se vytvari proto, aby s proménnymi bylo mozné pracovat v ramci
celé aplikace a zaroven aby bylo mozné hodnoty v nich ziskat nebo nastavit.

@JsonProperty
private String mappingFile;
private String format;

public String getFormat() {
return format;

}

public void setFormat(String format) {
this.format = format;

}

public String getMappingFile() {
return mappingFile;

}

public void setMappingFile(String mappingFile) {
this.mappingFile = mappingFile;

b

Mybatis technologie

Mybatis[8] je framework ve svété JAVA patfici do skupiny JPA (,,Java Persistance Fra-
mework®), technologie slouzici jako vrstva abstrakce nad databédzi. Mybatis umoznuje
automatizaci ukladani a ¢teni dat z databaze.

Tento nastroj zaroven patii do skupiny ORM (,,Object Relational Mapping*), 1ze tedy
dosdhnout mapovani objektu v aplikaci na data, kterd se nachazi v databazi.

Pro konfiguraci daného frameworku je nejdiive potteba pridat knihovny do POM sou-
boru v kofenovém adresaii projektu, tim se stahnou vsechny potiebné knihovny pro
pouziti tohoto néstroje. Nasledné je potieba vytvorit dva XML soubory. Jeden slouzi
pro konfiguraci samotného frameworku. Konfigurace mize byt pomérné rozsahla, od
uklddani dat do mezipaméti az po nastaveni vlastnosti pro jednotlivé dotazy do data-
baze. V této praci nebylo nutné nastavovat dalsi konfigurace, viz blok kédu nize.
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<?xml version="1.0" encoding="UTF-8" 7>
<!DOCTYPE configuration
PUBLIC "-//mybatis.org//DTD Config 3.0//EN"
"http://mybatis.org/dtd/mybatis-3-config.dtd">
<configuration>
<settings>
<setting name="logImpl" value="L0G4J"/>
</settings>
<mappers>
<mapper resource="mapper/RecordMapper.xml"/>
</mappers>
</configuration>

Druhy soubor obsahuje sadu SQL dotaz napsanych ve specifické podobé Dynamic SQL
tohoto frameworku. Dynamic SQL[8] je jedna ze zajimavych funkcei Mybatis umoziiujici
pomérné snadné psani SQL dotazu, jejich spojeni a podminéni v jednom XML souboru.
Lze v ném pouzivat podminky jako ,pokud“, ,vyber“,  pro kazdy“. Vsechny tyto pod-
minky pomahaji k prehlednému tvoreni dotazii do databaze. Cast Dynamic SQL lze
vidét v nésledujicim kédu.

<select id="searchByName" resultMap="recordResultMap">
SELECT * FROM record r JOIN entity e ON r.authority = e.entity_id
WHERE 1=1
<if test="name != null">
<bind name="pattern" value="’%’ + name + ’J’" />
AND LOWER(r.subject) LIKE LOWER(#{pattern})
</if>
UNION
SELECT * FROM record r JOIN entity e ON r.partner = e.entity_id
WHERE 1=1
<if test="name !'= null">
<bind name="pattern" value="’%’ + name + ’J’" />
AND LOWER(r.subject) LIKE LOWER(#{pattern})

</if>
<if test="name != null">
ORDER BY subject DESC
</if>
</select>
Kontrolér

Tato vrstva aplikace[7] se stard o zpracovani dotazi a odpovédi, které budou pricha-
zet ve formé HTTP. Zde byl pouzit Spring framework. Spring nabizi uzite¢né funkce a
doporuceni pii vyvoji aplikaci. V daném ptipadé byly pouzity komponenty @RestCon-
troller a @RequestMapping. Kontrolér vystavuje metody, které byly okomentovany pro
mapovani jako koncové body protokolu HTTP.

Pokud prichozi dotaz HI'TP odpovida metodé, pro kterou je nastavené mapovani, po-
tom metoda bude zavoldna v kodu a provede se cely Tetézec zpracovani, ovéreni a vraceni
dat vcetné odkazu a dalsich informaci zpét stroji nebo klientu ve formatu JSON.
Zjednoduseny priklad konfigurace lze vidét v kédu nize, kde je nastaveno mapovani na
cesté ,,/search”, takze pokud se vygeneruje dotaz s timto URI na portu, na kterém bézi
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aplikace, pak se pouzije ptislusnd metoda. Vystupem budou data a status odpovédi,
pokud se data najdou a vsechny validace projdou, vrati se klientovi nebo dalSimu serveru
status ,,OK*“

QRestController
public class MainController {

@RequestMapping(value = "/search",

method = RequestMethod.GET, produces = "application/json")

public @ResponseBody ResponseEntity<List<Record>> getByName (
QRequestParam(value = "name", required = false) String name,
@RequestParam(value = "page", required = false, defaultValue = "1")
Integer page,

ORequestParam(value = "size", required
Integer size) {}

false, defaultValue = "30")

V této vrstveé aplikace byly pouzité mnohé dalsi funkcionality Spring frameworku
jako naptiklad @ResponseBody, ktera rika, ze vystupem konkrétni metody jsou data
pro konzumenta sluzby. @QRequestParam slouzi pro ziskani parametru z URI a jejich
mapovani do objektu v JAVA.

Odkazy

Proto, aby byla splnéna podminka Rest API ohledné HATEOAS[9], musi se do re-
prezentace zdroju, kterd se vraci klientovi, vkladat odkazy na dalsi mozné akce, které
klient miize podniknout. Tudiz klientovi stac¢i prvni validni URI dotaz a nasledné se
klient mize ¥idit samostatné pres dynamicky poskytované hypermédium.

V této praci bylo vybrano vkladani odkazt do hlavicek HTTP dotazu. Je to dané tim,
ze pokud se odkazy vlozi primo do téla JSON odpovédi, musi nasledné druha strana
tyto odkazy ziskdvat z kazdého zdznamu dalsim zpracovanim dat.

Pokud se odkazy nachazi v hlavicce HT'TP odpovédi, klient mtize snadno ziskat odkazy
na dalsi mozné akce poskytované API. Pritom data, ktera se klientu vratila, neobsa-
huji zddné dalsi casti kédi, pouze reprezentaci zdroju. Tudiz tato data lze pak rovnou
pouzivat pro dalsi icéely, napiiklad zobrazeni na webovém portélu. Priklad odkazu po-
skytovanych dynamicky je nize.

Response Headers

Content-Type:application/json;charset=UTF-8

Date:Wed, 24 May 2017 13:53:18 GMT
Links:<http://localhost:8080/search?name=ekol&page=1&size=1>;rel="first",
<http://localhost:8080/search?name=ekol&page=2&size=1>;rel="next",
,<http://localhost:8080/search?name=ekol&page=213&size=1>;rel="1last"
Transfer-Encoding:chunked

X-Forwarded-For:0:0:0:0:0:0:0:1

X-Total-Page-Count:214

X-Total-Records:214

IP filtr

Pro fizeni zatizeni v této praci byl implementovan IP filtr, ktery pfi kazdém volani
aplikace zjistuje IP (,Internet Protocol“) ¢iselné vyjadienou adresu klienta, a pokud
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dana IP prekroci pocet volani nastaveny v aplikaci, bude presunuta do Blacklistu. Tento
termin se pouziva pro pripady, kdy se zamezuje iplny pristup konkrétni aplikaci nebo
klientu tim, Ze se klient presune na specidlni seznam.

Filtr byl implementovan za pomoci Spring frameworku. Z kazdého dotazu byla ziskana
IP adresa klienta a nasledné provedena kontrola, zda uz dand adresa prekrocila pocet
volani. Tato ¢ast byla implementovana ve tfidé IpLimitFilter. Jako piiklady, kde se
pouziva ,blacklisting”, Ize uvést web servery, firewally nebo spam filtry.

Omezeni pristupu IP

V dané aplikaci byl implementovan kromé IP filtru na ,blacklisting® i filtr na Casové
omezeni dotazu. Anglicky termin pro tuto funkénost je ,, Throttling®, pouziva se pro
vyrovnani okamzité zatéze na server. V aplikaci je nastaven pevné limit, po kterém
aplikace zaéne omezovat dotazy na urcity cas. V pripadé, ze nékdo bude pokracovat
v posilani dotazu, se adresa zablokuje pfesunutim do,,blacklistu“. V opa¢ném ptipadé,
pokud pocet dotazu klesne, aplikace obnovi ¢asovy limit zpét na pivodni hodnotu.

Planovac stahovani

V aplikaci je implementovano pravidelné spousténi tlohy, kterd vola jiz existujici apli-
kaci na stahovani vefejné dostupnych dat z ministerstev a dalsich instituci do lokalni
databéaze PostgreSQL.

Github Profinit.

7 tabulky ,retrieval® je mozné zjistit, zda k aktualizaci doslo, jestli bylo volani tspésné
a kolik zdznamt se podarilo nebo nepodarilo naimportovat.

Na webovych strankach je pak tato informace prezentovana uzivateliim, aby byli infor-
movéani o pripadném vypadku/chybach v poskytovani dat.

Zaznamenavani

Pri vybéru zaznamenavaciho nastroje byl kladen diiraz na mozné pozdéjsi potreby apli-
kace. Pouzity zaznamenavaci nastroj v této aplikaci je log4j, ktery nabizi velkou konfi-
gurovatelnost, rizné typy zaznamenavani, zaznamenavani uréitych typa soubort, zapis
chyb do souboru a dalsi.

Pro nastaveni zaznamenévani je potieba stdhnout doplnujici knihovny a pridat je v ko-
fenové slozce projektu do XML souboru POM. Nasledné je potfeba nastavit konfiguraci
v souboru log4j.properties, viz nasledujici kod.

log4j.rootLogger=DEBUG, stdout

#"file" parameter provide logging to file with defined limit
#logdj.rootLogger=DEBUG, stdout, file

# MyBatis logging configuration...
log4j.logger.eu.profinit.opendata.RecorMapper=TRACE

# Console output...
log4j.appender.stdout=org.apache.log4j.ConsoleAppender
log4j.appender.stdout.layout=org.apache.log4j.PatternLayout
log4j.appender.stdout.layout.ConversionPattern=%5p [/t] - %m¥%n

Po dotazeni knihoven a nastaveni v konfigura¢nim souboru lze pouzivat dany nastroj v

kédu. Zaznamendvani v aplikaci bylo nastavené primarné v IP filtru, jelikoz tam bude
pravdépodobné nejcastéji pouzivano. V budoucnu lze zaznamenavani nastavit vsude,
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kde prochazeji data aplikaci, a tak lze snadno odhalovat chyby, protoze v aplika¢nim
zédznamu bude cely prichod aplikaci az do okamziku, kdy chyba nastala.
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Dokumentace API

Pomérné dulezitou soucsti API je dokumentace[10]. Dokumentace slouzi predevsim
pro nékoho, kdo bude chtit dané API integrovat do svych stranek.

V této praci byl pouzit populdarni nastroj pro dokumentaci Swagger2. Tento néstroj byl
vybran, protoze nabizi podporu pro integraci do Spring Boot aplikaci. Nejvétsi vyhodou
této integrace je, ze se da Swagger2 pouzivat pomoci anotaci piimo v JAVA.

V této aplikaci se anotace k dokumentaci nachazi v Kontroléru, tudiz jsou snadné
dostupné z jednoho mista a prostredi a pti zméné v aplikacich lze taktéz snadno zménit
dokumentaci. Dokumentace tudiz zlstava vzdy aktualni a smérodatna pro uzivatele,
ktefi chtéji API pouzit.

Pro nastaveni Swagger2 je potfeba pouze pridat zavislosti do POM souboru. Dalsi
vyhodou Swagger2 je to, ze jej lze konfigurovat kompletné pomoci kédu. Za timto
ucelem byla vytvorena tfida primo pro konfiguraci Swagger2, kterd je v kédu nize.

@Configuration

Q@EnableSwagger?2

public class SwaggerConfig {

@Bean

public Docket openDataApi() {

return new Docket(DocumentationType.SWAGGER_2)
.apiInfo(apilnfo())
.useDefaultResponseMessages (false)

.select()

.buildQ);

}

private ApiInfo apilnfo() {

return new ApiInfoBuilder()

.title("Opendata, vefejné zakazky")
.description("Rest API Powered By Profinit.eu")

.terms0fServiceUrl("http://www-03.ibm.com/software/sla/sladb.nsf/sla/bm?0pen")

.license("Apache License Version 2.0")

.licenseUrl("https://github.com/IBM-Bluemix/news-aggregator/blob/master/LICENSE")

.version("1.0")
.buildQ;

}
}

Po nastaveni samotného Swagger2 lze nastavit odpovidajici ¢asti aplikace, jako je
uvedeno pro priklad v kodu nize. Po nastaveni Kontroléru Swagger2 vi, jaké jsou koncové
body aplikace, jaké vraceji stavy a v jakém formatu API poskytuje reprezentaci zdroju.
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O@ApiOperation(value = "Search by name", notes = "Any part of given name
of tender will by searched", produces = "application/json")
@ApiResponses(value ={

@ApiResponse(code = 200, message = "Success", response = Record.class),
@ApiResponse(code = 400, message = "Bad Request"),

@ApiResponse(code = 404, message = "Not Found"),

@ApiResponse(code = 500, message = "Failure")})

@ApiImplicitParams ({

@ApiImplicitParam(name = "name", value = "Name of tender",

required = false, dataType = "string", paramType = "query"),

Q@ApiImplicitParam(name "page", value = "Number of page",

required = false, dataType = "string", paramType = "query")})
@Produces(value = "application/json")
@CrossOrigin()

O@RequestMapping(value = "/search", method = RequestMethod.GET,
produces = "application/json")

Vysledkem je, Ze na adrese uvedené v dokumentaci pro tento néstroj ,/swagger-
ui.html“ lze vidét dokumentaci v podobé dotazu, které lze na API aplikovat. Po roz-
kliknuti jednotlivych metod lze pfimo vyzkouset, jaka data API vraci, v jakém formatu,
piipadné jaké parametry lze do dotazu vlozit. Viz obrazek 11.

Implementation Notes
Any part of given name of tender will by searched

Response Class (Status 200)
Success

Example Value

{
“amountCzk": @,
"authority”: {
“dataSources™: {},
"dic": "string",
"entityId": @,
"entityType": "MINISTRY",
"ico": "string”,
"isPublic”: true,

"name": "string",

Response Content Type | application/json v

Parameters

Parameter Value Description Parameter Type Data Type

size 30 size

query integer

name Name of tender

query string

page Number of page

query string

Response Messages

HTTP Status Code Reason Response Maodel Headers

400 Bad Request

494 Not Found

500 Failure

Try it out!

Obrazek 11 Swagger dokumentace
Pro jesté lepsi grafické zndzornéni zdroji a metod, kterymi k nim lze pristupovat,

muze uzivatel pouzit rozsiteni ,swagger.ed* v prohlize¢i Google Chrome, ktery, pokud
aplikace bézi, nabizi moznost na adrese ,,/v2/api-docs* vidét pohyblivou grafickou mapu
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koncovych bodu systému. V této mapé lze taktéz zkoumat kazdy koncovy bod, jak 1ze
vidét na obrazku 12.

UnresolvedRelationship @
ModelAnaview

CollectioneRetrieval» Entity

: —-— {a}

-
- Opendata, vefejné zakazky -

Record Resources

Datalnstance
Collection«Record»

suppliers
Collection«DataSource»

Obrazek 12 Swagger graficky model
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5.1.6 Testovani

Po dokonceni implementace API je tfeba ho otestovat. V této aplikaci mé API z da-
vodu zamezeni modifikaci dat koncové body nastavené pouze na ¢teni, tudiz neni treba
zadné slozité aplikace pro testovani.

V této praci byl pro testovani pouzit nastroj od Google ,Postman® To je jednoduchy
a prehledny nastroj, ktery nabizi zakladni moznosti testovani webovych aplikaci.

Po pusténi aplikace je potieba ovérit, zda funguje a vraci reprezentaci zdroju takovou,
jak bylo zamysleno. V tomto pripadé nebyla potreba testovaci analyza, jelikoz aplikace
ma jen nékolik koncovych bodti, na kterych lze jenom ¢ist, pripadné pridat dva parame-
try navic. VSechny koncové body aplikace byly otestovany, véetné zadavani doplnujicich
parametrt jako je pocet stranek nebo pocet zdznamil na stranku. Priklad testovaci URI:
http://localhost:8080/search?name=ekol&page=1&size=1

Z URI jde vypozorovat, Ze je testovin konecény bod , /search®. Hledani je provedeno
podle jména a zaroven obsahuje dalsi parametry jako je stranka a pocet zaznamu na
stranku. Vzdy bylo zkontrolovano, ze se u konkrétniho dotazu nachazi odkazy v hla-
vicce HTTP. V prabéhu testovani bylo objeveno a opraveno nékolik chyb tykajicich se
strankovani a poskytovani odkazu pro navigaci klienta.

Nejvétsim problémem této ¢asti byla pravdépodobné nekonzistence dat, pri testovani
byla objevena chyba souvisejici s nac¢itanim zdznamua do databéze.

Nékteré zaznamy se zapsaly jen ¢astecné a nékteré byly napriklad az na jeden atribut
prazdné. Tomuto se bohuzel nelze vyhnout, jelikoz tyto zaznamy na jednotlivych mi-
nisterstvech zadavaji do databaze ruc¢né lidé, tudiz vzdy muze nastat chyba lidského
faktoru.
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5.2 Web portal

V predchozi ¢asti prace bylo implementovano Rest API, které poskytuje reprezentaci
zdroju ve formatu JSON. Tento zptisob zobrazeni dat pro koncového uzivatele, pokud
neni strojem, neni Uplné vhodny. Proto byl, jako dalsi ¢ast prace, vytvoren webovy
portal, na kterém lze vysledna data vidét v citelnéjsi podobé pro ¢lovéka.

Webovy portdl bude reagovat na akce uzivatele a v piipadé zadani vstupnich hodnot
pro vyhledavani a potvrzeni hledani tlacitkem odesle JSP (,Java Server Pages*) dotaz
POST do webové aplikace. Dotaz POST se pouziva pro ziskani proménnych z formulare.
To znamend, ze uzivatel vyhledavacim tlac¢itkem potvrdi odeslani formulare a nasledné
Kontrolér v aplikaci zachyti toto volani a ziskd z ného vstupni hodnoty.

Pokud URI, ze kterého se uzivatel dotazuje, je validni a vstupni hodnoty jsou zadané,
provede se zpracovani dotazu v Kontroléru aplikace. Zde probihaji validace a vraceni
stranky s vyplnénymi hodnotami.

Pred tim, nez aplikace vrati stranku s vysledky, musi ziskat pro pozadované vstupni
hodnoty data. V této praci byl pouzit nastroj Retrofit, populdrni nédstroj pro vyvoj
Android aplikaci. Zde byl zvolen, protoze umoznuje pomérné rychlé nastaveni a velkou
konfigurovatelnost a pritom neztraci na funkénosti.

V Kontroléru aplikace zjisti, na které URI a s kterymi parametry se volal dotaz. Podle
toho vlozi parametry do rozhrani Retrofitu a ten zavold API uz se vsemi vstupnimi
hodnotami.

Do Kontroléru se nasledné vrati seznam hodnot, které se nastavi do JSP, a nasledné
obnovena stranka se vrati uzivateli sluzby.

5.2.1 Vyvojové prostredi

Stejné jako v predchozi ¢asti Rest API bylo pouzito vyvojové prostiedi IntelliJ Idea.
Konfigurace ziistala stejna, tudiz se stale jednd o programovaci jazyk JAVA a aplikaci
postavenou pomoci Spring Boot frameworku.

Technologie webovych stranek

Jako technologie stranek pro webovy portal byla zvolena JSP. Vyhoda této technologie
je v tom, Ze pouziva ve své podstaté jednoduché HTML (“Hypertext Markup Langu-
age”), které zpracovava a vraci uzivateli JAVA Servlet, ve své podstaté je to JAVA
trida, kterd provadi komunikaci na modelu klient-server a vétsinou zpracovava HTTP
pozadavky, ackoliv muze fungovat i na jinych protokolech. Pomoci JAVA Servletu lze
snadno pracovat s dotazy HTTP protokolu.
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5.2.2 Implementace webového portalu

e model

e AuthorityRole
DataInstance
DataSource
DataSourceHandler
Entity
EntityType
ParentListEntry
Periodicity
Record
RecordType
Retrieval
UnresolvedRelationship

Aplikace je postavena na stejné technologii Spring Boot frameworku a je implemen-
tovana pomoci jazyku JAVA. Jako fidici aplikace pro spravné dotazeni zavislosti a
kompilaci byl zvolen Maven.

Zjednoduseny princip fungovani byl popsan v kapitole ,,Web portal“, zde bude po-
psand implementace. Po zalozeni projektu a prvotni konfiguraci Spring Boot je potfeba
vytvorit POJO model, podle kterého se budou mapovat zdroje ziskané z API na objekty
v JAVA vytvofeny model lze vidét na zac¢atku podkapitoly.

Rozhrani pro volani API

Jak jiz nazev sekce napovidd, zde se bude implementovat volani API. Pro pouziti na-
stroje Retrofit[11] je nutné stdhnout jeho knihovny a pridat je do POM souboru, timto
se zajisti pfistup k danému nastroji v aplikaci. Pfidani nastroje do projektu lze vidét v
nasledujicim kédu.

<dependency>
<groupld>com.squareup.retrofit2</groupld>
<artifactId>retrofit</artifactId>
<version>2.2.0</version>

</dependency>

Dale je potreba Retrofit nastavit. Nastaveni probthd pomérné jednoduse a je k vidéni
v ko6du nize. Je zde vidét i napevno nastavena adresa, na kterou ma Retrofit posilat
dotazy, v daném pripadé je nastavena lokdlni adresa Rest API.

@Bean

public Retrofit retrofit(OkHttpClient client) {

Gson gSon= new GsonBuilder().setDateFormat("yyyy-MM-dd") .create();
return new Retrofit.Builder()
.addConverterFactory(GsonConverterFactory.create(gSon))
.baseUrl("http://localhost:8080/")

.client(client)

.build();

}
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Pro pouzivani Retrofitu je vSe témér hotové. Nyni 1ze vytvorit rozhrani, které slouzi
pro volani API. Zde se vklddaji parametry do dotazu, které jsou pak odesilany do API.
Priklad volani lze vidét v kédu nize.

@Component

public interface OpenDataAPI {

QGET("/search")

Call<List<Record>> getRecordByName (@Query(value = "name", encoded = true)
String name);

Struktura stranek

Samotné stranky jsou napsané v HTML, které je vlozené do JSP. Pravé takova kon-
strukce umoznuje pouziti JAVA Servletu[7], ktery se stard o komunikaci na protokolu
HTTP.

Aplikace obsahuje ¢tyti zakladni stranky: Doméci stranka, Vyhledavani podle zakézky,
Vyhledavani podle zadavatele, Vyhleddvani podle dodavatele. Kazda z téchto stranek
obsahuje formuléf, ktery se odesild do aplikace po kliknuti na tlac¢itko hledani. V oka-
mziku stisku tlacitka se posilda HTTP dotaz POST na aplikaci. Takto se vstupni data
dostanou primo do aplikace pres JAVA Servlet a nasledné do Kontroléru.

Na webovém portalu se nachazi dalsi stranky, které nesou informativni charakter.
Stranka ,,API* popisuje, kde a jak pristupovat k API, piipadné kde je k nému doku-
mentace.

Na strance ,Data“ je uvedeno, kdo data poskytuje pro dalsi zpracovani a kdy byla data
v databazi naposledy obnovena.

Stranka ,,O projektu“ obsahuje informaci o tom, kdo za projektem stoji, kdo jej reali-
zoval a pro¢ projekt vzniknul.

Kontrolér

I zde byl pouzit Spring framework, na rozdil od Rest API je zde ale pouzity jiny Kont-
rolér. V této ¢asti prace byl pouzit Kontrolér, ktery je urcen pro préaci s JSP.

Princip fungovani je nasledujici: koncovy uzivatel odesle z webového portalu pozada-
vek ve formé HTTP POST dotazu, pokud URI pozadavek bude validn{ proti tomu, co
je napsané v Kontroléru, Kontrolér volani zachyti a provede se veskera logika spojena
s validaci vstupu a dotazeni zdroju z API. Po vykonani veskeré logiky spojené se zpra-
covanim dotazu nastavi Kontrolér konkrétni strance hodnoty a vrati ji uzivateli. Tuto
rutinu pak opakuje na veskeré URI, které mé v sobé popsané.

5.2.3 Testovani

Testovani webového portalu probihalo ruc¢né. Kazda stranka byla otestovana na za-
kladni funkc¢nost, to znamend, ze bylo ovéfeno odesilani formuldri ze stranky ¢i zda
zadané vstupni hodnoty na strance odpovidaji tém, které jsou v dotazu do API. Déle
po nastaveni na nizky limit se testovalo, zda funguje omezeni pristupu IP adresy, ze
které prichazi na API pocet dotazi prekracujici nastaveny limit.
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6.1 Vylepseni Rest API

Pocet vylepsSeni a rozsifeni pro ¢ast Rest API muze byt opravdu hodné. Pro zacatek
by se dalo API rozsitit o mnoho dalsich hledacich kritérii. Napriklad, aby API umélo
hledat zaznamy podle variabilniho symbolu nebo podle data platby, pfipadné dalsich.
Do API lze pomérné snadno pridat CACHE bud v Spring framevorku nebo v konfigu-
raci pro Mybatis framework.

Déle 1ze do aplikace pridat parametr pro kazdy koncovy bod, ktery bude API ti-
kat, aby vratilo pouze seznam klicovych tudaju pro zadané vyhledavaci kritérium. Je
to velice uzite¢na funkénost, protoze kdyz uzivatel hleda urcity zaznam, zajima ho vét-
S$inou nékolik kli¢ovych identifikaci zdznamu, jako je napiiklad jméno, ICO, DIC a dalsi.

Tudiz poté, co API vrati seznam klicovych udaju pro jednotlivé zdznamy, si je uzi-
vatel projde a zvoli pouze jeden, coz znamena, ze se znovu zavola API, ale tentokrat se
vraci jeden konkrétni cely zdznam.

Timto se nejen zredukuje objem prenesenych dat, ale taktéz je to uzitecné pro vyvoj
webového portalu, jelikoz neni tfeba na jedné strance zobrazovat velké mnozZstvi za-
znamu v nepiehledné podobé. Jako dalsi rozsireni, které by stélo za tvahu, je vraceni
pouze jednoho atributu z celého zaznamu. Piikladem muze byt volani API, kde Klient,
at je to ¢lovék nebo stroj, potfebuje védét jenom datum, kdy byla zakazka uskute¢néna,
tudiz zavold API s kritérii pro vyhledani a za to pridd identifikdtor atributu, ktery se
ma vratit zpatky.

Pro lepsi navigaci a tizeni Klienta hypertextem by se dalo rozsitit HT'TP hlavicku o
dalsi stavy, odkazy a moznosti navigace.

Dalsim uzite¢nym rozsirenim aplikace mtzou byt jednotkové testy, automatické testy,
které se spoustéji pri kompilaci programu. Jednotkové testy jsou uzitecné z hlediska
udrzby aplikace, jelikoz funguji jako testy jednotlivych funkci aplikace a pokud nastane
néjaka necekand zména v aplikaci, napriklad pri vyvoji, jednotkové testy neprobéhnou
do konce. Takto se da zjistit, zda nové naimplementovana funkce aplikace spliuje staré
pozadavky a zda to tak ma byt.
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6 Navrh dalsich vylepseni

6.2 Vylepseni Webového portalu

Jelikoz Webovy portal je to, co koncovy uzivatel vnima jako vysledek poskytované
sluzby, je pottfeba, aby byl portal prehledny, c¢itelny a jasné popsany. Zaroven aby byl
portal moderni, bylo by vhodné jej realizovat s pomoci novych nastroji jako je tieba
AngularJS. Tudiz dalsim krokem ve vyvoji musi byt re-stylizace celého portalu.

Primo na Webovém portalu lze popsat API a jak jej pouzivat.
Dalsi moznosti vylepseni je implementovat do portalu Google Analytics, ndstroj pro

sledovani statistik navstévnosti. Jednd se o uzitecny néstroj pro analyzu a budouci
vyvoj na zakladé této analyzy.
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7 Zavér

V ramci této bakalarské prace byly postupné teoreticky rozebrany a nésledné pouzity
pri implementaci technologie pro vyvoj webovych aplikaci. Cilem prace bylo vytvorit
Rest API a jednoduchy webovy portél, kde uzivatelé budou moci hledat zédznamy ve
statnich verejnych zakazkach, ale hlavné bude pro vefejnost vystavené API, rozhrani
pres které treti strany muzou pouzivat data o verejnych zakazkach.

K dosazeni tohoto cile bylo nezbytné naucit se programovaci jazyk JAVA, ovladat
framework Javy jako je Spring Boot a Spring, pracovat s databazi a jazykem SQL, pri-
padné Dynamic SQL v frameworku Mybatis, byly nutné ¢aste¢né znalosti programovani
JSP a tim padem i HTML, znalosti stavby architektury webovych aplikaci a znalost
architekturniho stylu Rest. VSechny tyto technologie a nastroje zminuje podrobnéji
teoreticka ¢ast prace. Nasledné, v ¢asti implementace, se pristupovalo ke konkrétnim
metodikam a realizaci samotné prace.

Pred tim, nez byla vytvorena dané aplikace, byl vyvinut podobny prototyp v ramci
této prace s pomoci JAVA frameworku ,Hibernate®“. Bohuzel, az na konci implementace
API se zjistilo, ze tento framework nenabizi tak dobrou konfigurovatelnost a ma vy-
konové problémy tykajici se dotazu do databéze proti ,Mybatis“. Pro malé projekty s
rychlym startem je Hibernate framework idedlnim reSenim, ale pro aplikaci, ktera bude
servisovand a do budoucna rozsifovana, je to nevhodné reseni.

Cil prace byl splnén vcetné vsech polozek, které byly uvedené v zadani. Aplikaci ¢eka

postupny vyvoj webového portdlu a rozsifeni Rest API o dalsi funkce. Nasledné bude
aplikace verejné dostupnd a provozovana spolecnosti ,,Profinit EU s.r.o“

35



Priloha A
CD

Seznam souborii na CD:

serhij horcicka.pdf

zdrojovy koéd aplikace.zip

zdrojovy kod projektu sharelatex.zip
navod pouziti aplikace.txt
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